Beschluss der Bundesarbeitsgemeinschaft Netzpolitik vom 13.03.2024

Gegen ,,Chatkontrolle“

Fur wirksamen Kinderschutz

Zusammenfassung

Der Begriff ,Chatkontrolle” steht fur die geplante EU-Verordnung zur
Bekampfung sexualisierter Gewalt an Kindern und die dort vorgesehenen
UberwachungsmaRnahmen.

Der Entwurf der EU-Kommission kommt einer faktischen Aufhebung des
Briefgeheimnisses bei elektronischer Kommunikation gleich und schrankt
weitere Freiheitsrechte unverhaltnismalig ein: Er ermoglicht es, Anbieter wie
Signal oder WhatsApp, aber auch Email-Provider, Apstores und Cloud-Dienste

dazu zu verpflichten, private Kommunikation anlasslos und massenhaft zu

© 0 N o o b

11



scannen, sogar Ende-zu-Ende-verschlusselte Inhalte. Er verpflichtet zu
Altersverifikation bei der Nutzung von z. B. Messengern und beinhaltet auch die
Moglichkeit von Netzsperren. Bereits 2021 in Kraft getreten ist die sogenannte
~freiwillige Chatkontrolle“, die es Anbietern entgegen den Anforderungen der
ePrivacy-Richtlinie erlaubt, private Kommunikation massenhaft zu scannen.
Diese Vorschlage I6sen das eigentliche Problem der sexualisierten Gewalt an
Kindern nicht. Das belegen zahlreiche Einschatzungen aus Wissenschaft,
Zivilgesellschaft, der wissenschaftlichen Dienste des Bundestags und des
Europaparlaments, sowie auch einiger Kinderschutzorganisationen und eines
Sachverstandigen der Polizei. Hinzu kommen unabsehbare Gefahren der
strukturellen Ausweitung von Uberwachung und sozialer Kontrolle auf andere
Bereiche, denn einmal gedffnete Werkzeugkoffer der Uberwachungstechnologie
und gesetzliche Turéffner lassen sich kaum wieder stoppen.

Die Linke solidarisiert sich mit auBerparlamentarischen Kraften und deren
Protest gegen Chatkontrolle, der sich auch gegen das irritierende Handeln der
Ampel-Bundesregierung richtet, das im Widerspruch zu ihrem Koalitionsvertrag
steht. Wir lehnen die geplante EU-Verordnung in Ganze ab, weil sie ein riesiges
Uberwachungsvorhaben ist, die Gefahr der sexualisierten Gewalt an Kindern
nicht wirksam bekampft und die alterstypische sexuelle Entwicklung junger
Menschen beeintrachtigt.

Unsere Kernforderungen:

e der EU-Verordnungsentwurf zu , Chatkontrolle” muss in
Ganze beerdigt werden

e Private Kommunikation schutzen - keine Ausnahmen
von der ePrivacy-Richtlinie

e MaBnahmen ergreifen fur wirksamen Kinderschutz im
Netz
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Warum schutzt Chatkontrolle keine Kinder, und was hilft Kindern
wirklich

Auf den ersten Blick wird mit dem Verordnungsentwurf der EU ein gutes und
wichtiges Ziel verfolgt, namlich die Bekampfung und Verhinderung
sexualisierter Gewalt an Kindern (,rules to prevent and combat child sexual
abuse", KOM(2022) 209)*. Diesem Ziel wiirde die Chatkontrolle, selbst wenn
man die gewaltigen Kolateralschaden ignorieren wuirde, nicht gerecht: Der
weitreichende Ausbau der Uberwachung fuhrt zwar maoglicherweise zur
Erkennung von mehr strafbewehrtem Material. Tatsachlich mangelt es
gegenwartig jedoch keineswegs an der Erkennung, sondern an der
Durchsetzung bestehenden Rechts und der Ursachenbekampfung - mit
dem Fokus auf noch mehr Erkennung geht Chatkontrolle schon in den
Grundannahmen in eine falsche Richtung. Wahrend die automatisierte Suche
nach bekanntem strafbewehrtem Material z.B. auf Basis der US-amerikanischen
NCMEC-Datenbank bereits durch eine Ausnahme-Verordnung von der e-Privacy-
Richtline seit 2021 erlaubt ist, verpflichtet die geplante Chatkontrolle sogar
zum Scannen und Erkennen von bisher unbekanntem Material und von
Anbahnungsversuchen Erwachsener an Minderjahrige (,Grooming“). Angesichts
der enormen Mengen an Kommunikationsinhalten kommt dazu nur eine KiI-
gestitzte Lésung in Betracht. Die Fehlerraten gegenwartiger
Analysetechnik liegen so hoch, dass es zu millionenfachen
Falschmeldungen kommen wird, die es erschweren, den wirklichen
Opfern zu helfen. Dass sich dies in absehbarer Zeit andert, ist nicht zu
erwarten, da sich bei Automatisierung prinzipielle Probleme mit stark
kontextabhangigen, ethischen Entscheidungen ergeben. Gegenwartig sind
etwa 50% aller beim BKA eingehenden Verdachtsmeldungen auf sexualisierte
Gewalt an Kindern Falle, an denen gar keine erwachsene Person beteiligt ist, da
es sich dabei eher um einvernehmlich hergestelltes und unter minderjahrigen
Teenagern geteiltes Material handelt.? Infolge einer Strafrechtsverscharfung
2021 mussen in Deutschland auch derartige Falle zwingend strafrechtlich
verfolgt werden.*

Ein zweites grundsatzliches Problem Ki-basierter Inhalte-Scans ist, dass eine
solche KI eine groRe Menge Trainingsdaten mit strafbewehrten Inhalten
benodtigt. Damit stellt sich die Frage, woher diese Datenmengen kommen und

39
40

41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71

72



wer auf diese Zugriff hat. Im Entwurf der Chatkontrolle-Verordnung ist dafur ein
in Den Haag bei Interpol angesiedeltes EU-Zentrum geplant. Das massenhafte
Ausleiten und anschlieende zentrale Ansammeln der Datenbestande von
dokumentierter sexualisierter Gewalt an Kindern ist aber fur sich genommen
ein Sicherheitsrisiko, auch fur die betroffene Kinder selbst. Die Folgen
eines Leaks mochte sich niemand ausmalen, doch soweit muss es gar nicht
erst kommen: Autorisierte Behorden stellen als mogliche Innentater in dem
Kontext ein erhebliches Risiko dar, wie ein Polizeivertreter, Markus Hartmann
von der Stabsstelle Cybercrime NRW, besorgt ausflihrte.> Flr die Opfer eine
unertragliche Vorstellung. Auch deshalb sind grolRe Datenzentren wie das im
Verordnungsentwurf geplante EU-Zentrum mit im GroSmalistab gesammelten
Darstellungen sexualisierter Gewalt an Kindern, aufllerst kritisch zu bewerten,
ebenso wie Kl-gestlutzte Scans von strafbewehrten Inhalten. Forensik-
Werkzeuge, die meta-Informationen analysieren und nicht die Inhalte selbst,
konnen hingegen eine Hilfe sein und sollten geférdert werden - dafur aber
braucht es keine Chatkontrolle-Verordnung.

Hinzu kommt, dass schwerwiegende Falle der Dokumentation sexualisierter
Gewalt an Kindern haufig Uber Links in Darknet-Foren geteilt werden, die auf
passwortgeschutzte Inhalte verweisen. Automatisiertes Scannen privater
Kommunikationsinhalte und (Cloud-)Speicher konnte diese Inhalte kaum
erkennen, nicht einmal beim Scan nach bekanntem Material. Die
Chatkontrolle ist daher ausgerechnet dort blind, wo mit besonders
schweren Vergehen zu rechnen ist. Helfen konnte stattdessen ein
Recherche-Tfeam von Strg F, das eindrucksvoll aufzeigte, wie mit etwas
Eigeninitiative der allergrofSte Teil der strafbewehrten Inhalte von den Servern
freiwillig geléscht wurde und die problematischen Referenzen im Darknet somit
wertlos wurden.® Das BKA hingegen sah sich nicht zustandig fir das
proaktive Aufdecken oder schnelle Anordnen von Loschungen, es habe
auch gar keine Rechtsgrundlage dafur. Dies ging aus einer Kleinen Anfrage der
Linksfraktion Anfang 2022 hervor,” Die Aussagen sorgten flir breiten Unmut,
denn tatsachlich braucht das BKA gar keine Rechtsgrundlage dafur. Seitdem
[6scht das BKA endlich. Kann es denn wahr sein, dass Strafverfolgende erst
durch parl. Initiativen dazu gedrangt werden mussen, das Loschen von
Darstellungen sexualisierter Gewalt an Kindern zu veranlassen?

Nichts tragt Chatkontrolle bei, um die wichtigsten Ursachen von
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sexualisierter Gewalt an Kindern zu bekampfen. Schwere Gewalt in dem
Kontext findet vor allem im sozialen Nahfeld, etwa innerhalb einer Familie statt.
Teilweise spielen auch prekare Verhaltnisse eine Rolle. Etwa, wenn die Mutter
eines Kleinkindes auf den Philippinen dieses fur Livestream-Darbietungen oder
an die schabigste Variante von Touristen verkauft, um etwas Geld zu verdienen.
Sexualisierte Gewalt an Kindern passiert, wenn minderjahrigen Menschen in
Sudosteuropa ein tolles Leben in Deutschland versprochen wird, und sie wenig
spater in deutschen Stadten ein schmales Geld fur fur die Vergewaltigung
durch Erwachsene erhalten. Der Kampf far eine gerechtere
Vermodgensverteilung weltweit muss mit unerschrockener Kapitalismuskritik
verfolgt werden. Die Spaltung der Welt in wohlhabende zahlende Kunden und
arme Familien, die ihre Kinder zum Sex verkaufen, ist unertraglich!

Sexualisierte Gewalt spielt sich gehauft in Einrichtungen mit ausgepragt
hierarchischen Beziehungen Erwachsener zu Kindern ab, allen voran der
katholischen Kirche, aber auch im Sport, in Kinderheimen usw. - gegen diese
Taten im Nahfeld hilft die Chatkontrolle nichts. In diesen Einrichtungen ist
besondere Transparenz und Sensibilitat erforderlich. Das Wissen uber die
Ursachen, die Menschen zu Tatern und im Ubrigen auch Taterinnen werden
lassen, ist erstaunlich gering und heterogen.® Ohne die Ursachen zu kennen
und zu erforschen, ist jedoch auch keine Pravention moglich, die am
potentiellen Tater ansetzt. Chatkontrolle hat hierauf keine Antworten.
Antworten hat eher schon das nahezu einmalige Projekt ,Kein Tater werden“
der Charite, das die seltene Moglichkeit fur (potentielle) Tater bietet,
professionelle Hilfe zu erhalten, um Opfer zu verhindern. Ein Ergebnis des
Projekts ist, dass es insbesondere an Langzeitpraventionshilfe fur potenzielle
Tater und an der ndétigen Diskretion (anonyme Angebote) fehle. Kerstin Claus,
unabhangige Beauftragte fur Fragen des sexuellen Kindesmissbrauchs (UBSKM)
warnt davor, das Problem auf Padophilie zu verklrzen, viel oOfter sei das
Tater*innenmotiv Machtausibung, Machtmissbrauch, Dominanz und
Verfigungsgewalt.®. Weiterhin deuten bisherige Forschungsergebnisse darauf
hin, dass virtuelle Opfer (computergenerierte oder gezeichnete Darstellungen
von Kindern und Sexroboter) zur Therapie abzulehnen sind, weil sie das
sexuelle Verlangen nach realen Kindern eher steigern als senken'® und eine
Unterscheidung schwierig ist, ob es sich tatsachlich um virtuelle oder
virtualisierte, reale Opfer handelt. Derartige Therapieansatze sind daher
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kritisch zu bewerten und einer Legalisierung virtueller Darstellungen wie sie
beispielsweise in Japan besteht,! ist nach gegenwartigem Forschungsstand
eine Absage zu erteilen.

Wichtige Antworten kann eine anders aufgestellte Jugendhilfe bieten.
Vertrauenswurdige, kindgerechte Kontaktstellen gibt es kaum, weder physisch,
telefonisch noch online - das muss sich fundamental andern. Bezeichnend sind
die knappen Sprechzeiten des Hilfetelefons der UBSKM anstatt einer 24h-
Hotline. Dabei ist eine zentrale Anlaufstelle fir Betroffene entscheidend, um
Barrieren abzubauen. Die zahlreichen staatlichen und sozialen Strukturen mit
(wenn auch nur fluchtigen) Kontakten zu Kindern mussen fur die
Friherkennung von Kindeswohlgefahrdung sensibilisiert werden und besser
zusammenarbeiten. Mehr Personal fur Jugendamter ware noch wichtiger als
Aufstockungen bei der Polizei und Justiz - hier sollte vor allem eine
Umwidmung vorhandener Ressourcen vorgenommen werden. Dazu zahlt
auch, dass das BKA proaktiv nach strafbewehrten Inhalten im Netz suchen
sollte, anstatt nur reaktiv zu handeln. Auch Erziehenden sollte es
erleichtert werden, Risiken fur Kinder zu verringern. Neben Aufklarung
kann auch Technologie dabei helfen. So ist es unbegreiflich, dass Projekte wie
das Jugendschutzprogramm JusProg keine Forderung mit offentlichen Geldern
erhalten, sodass man sich nicht wundern muss, dass am Ende wenig geeignete
Software dabei herauskommt. Das ist politisches Versagen mit Ansage, auf
Kosten der Kinder.

SchlieBlich hilft Chatkontrolle auch nicht, Lehrkrafte und Schuler*innen zu
sensibilisieren und handlungsfahiger zu machen, wenn Grooming auftritt.
Umfragen an Schulen zufolge haben die allermeisten Lehrkrafte und
Schuler*innen keinen informierten oder gar souveranen Umgang mit derartigen
Vorfallen und handeln ungelenk oder sogar kontraproduktiv. Chatkontrolle
schweigt dazu! Subtile Anbahnungsversuche etwa in Chats von Online-Games
finden so eine gefahrliche Grundlage auf Erfolg. Der aufklarende Film
.Gefangen im Netz“ kostet 50 € Leihgebuhr auch fur Bildungseinrichtungen,
kaum jemand hat ihn gesehen. Es gibt vielseitige padagogische Ansatze, etwa
wurde von der International Telecommunication Union (ITU) ein Konzept
entwickelt, bei dem Kinder SchutzmalBnahmen selbst kreieren und so einen
souveranen Umgang mit den Gefahren digitaler sexualisierter Gewalt erlangen.
Auch Pflichten an Plattformbetreiber zur Bereitstellung und Unterscheidung
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kindergerechter Angebote - selbst das ist nicht Gegenstand der Chatkontrolle-
Verordnung. Allenfalls der geforderte Ausbau von Meldefunktionen fur
problematische Inhalte kann dem Verordnungsentwurf zugute gehalten werden.
Die Grundlagen daflr sind aber bereits im DSA verankert und mussten vor
allem konsequent umgesetzt und kontrolliert werden.

Nicht einmal gegenuber Finanzdienstleistenden stellt die
Chatkontrolle-VO Anforderungen. Dabei liegt es auf der Hand, das Prinzip
~follow the money” zu beachten. Speziell die sexuelle Ausbeutung von Kindern
per Livestream erfolgt in der Regel gegen Bezahlung. Auffallige Transaktionen
und Muster, die auf einen derartigen Kontext hinweisen, sind vergleichsweise
treffsicher erkennbar. Banken verflgen uUber Systeme zur Beobachtung von
Terrorismusfinanzierung, Geldwasche und Betrug, aber das Thema sexualisierte
Gewalt an Kindern hat keine Prioritat.!* Es fehlt eine gesetzliche Anforderung
dafur - Chatkontrolle liefert sie nicht. Dass einer Studie zufolge jedes
hundertste Kind auf den Philippinen gegen Bezahlung per Livestream sexuell
ausgebeutet wird,* am haufigsten von mannlichen Tatern in den USA, UK,
Kanada und Australien'* sollte eigentlich alle Alarmglocken lauten lassen.
Anhand dessen, was Chatkontrolle alles nicht erreicht, ergibt sich auch schon,
mit welchen Forderungen wir den Schutz von Kindern vor Grooming und
sexualisierter Gewalt vorangetrieben sehen wollen. Und es wundert wenig,
dass auch der Deutsche Kinderschutzbund die Chatkontrolle als nicht
geeigneten Ansatz des Kinderschutzes einschatzt.'™ Manche
Kinderschutzvereine wie ECPAT Deutschland e.V. versprechen sich madgliche
Erfolge durch Chatkontrolle, die wir aus den hier dargelegten Grinden nicht
sehen. Dennoch ist anzuerkennen, dass auch diese Vereine viele wichtige
Beitrage zur Aufklarungs- und Praventionsarbeit leisten, denen volle
Unterstutzung gilt.

Warum gefahrdet Chatkontrolle alle, die mit sexualisierter Gewalt an

Kindern nichts zu tun haben

Jede UberwachungsmaBnahme kann auch unbeabsichtigte Einschrénkungen fur
Unbeteiligte mit sich bringen, sowie potenziell zweckentfremdet werden. Den
Mallgaben des europaischen Gerichtshofs nach, muss die Abwagung daran
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erfolgen, ob eine MaBnahme erforderlich, geeignet, angemessen und
verhaltnismaBig ist. Chatkontrolle ist nichts davon und verstoRt damit gegen
die Charta der Grundrechte der Europaischen Union, wie ein von der
Linksfraktion im Bundestag beauftragtes Gutachten der wissenschaftlichen
Dienste des Bundestags glasklar bestatigte.'® Eine Studie des wiss. Dienstes
des europaischen Parlaments kam zum gleichen, vernichtenden Ergebnis.'” Der
Grund ist, dass alle Menschen, die elektronisch kommunizieren, von den
UberwachungsmaBnahmen betroffen sind (einschlieBlich Minderjahriger und
insbesondere dann wenn Teenager alterstypisch ihr Sexualverhalten
entwickeln, z.B. einvernehmliches Sexting), die Fehlerrate verflUgbarer
Analysetechnik deutlich zu hoch ist, und zweifelhaft ist, ob das legitime Ziel des
Schutzes von Kindern vor sexualisierter Gewalt mit diesen MalBnahmen
uberhaupt erreicht wird. SchlieBlich mangelt es derzeit gar nicht an Hinweisen,
sondern an einer wirksamen Rechtsdurchsetzung und Ursachenbekampfung.
Chatkontrolle setzt also am falschen Ende an. In einem offenen Brief riefen
bereits im Juni 2022 mehr als 70 erstunterzeichnende Organisationen dazu auf,
Chatkontrolle in Ganze zu stoppen.!®

Nicht nur die Grundrechte aller Menschen werden mit Chatkontrolle
attackiert, sondern auch die IT-Sicherheit aller Smartphones, Laptops
und der gesamten IT-Infrastruktur. Denn um Ende-zu-Ende-verschllusselte
Kommunikationsinhalte zu analysieren, gibt es nur zwei Wege: Entweder die
verschlisselte Ubertragung direkt zu schwéchen (was nicht das Ziel sei), oder
aber das Auslesen von Nachrichteninhalten noch vor der Verschllisselung (oder
nach der Entschlisselung), direkt auf den Endgeraten (,Client-Side-Scanning*).
Letzteres scheint das Mittel der Wahl zu sein, in der Ratsarbeitsgruppe
Strafverfolgung der EU fanden Workshops zur technischen Umsetzung
dahingehend statt. Diese Form des Scans ist nur moglich, wenn Hintertiren auf
den Endgeraten eingebaut werden, vergleichbar mit einem Staatstrojaner.
Anbieter wie Signal sollen im Rahmen einer , Aufdeckungsanordnung” dazu zu
verpflichtet werden konnen, derartige Llcken in ihre Software einzubauen.
Diese Hinterturen schwachen die IT-Sicherheit, weil sie potenziell auch von
unbefugten Dritten oder fur andere Zwecke ausgenutzt werden konnten. Das
von Staatstrojanern bekannte Problem tritt hier also ebenso auf, nur in noch
viel groBerem MafRstab.

Auf die technischen Probleme zum Erkennen sexualisierter Gewalt und
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Grooming in Nachrichteninhalten geht eine Stellungnahme aus dem
Fraunhofer-Institut flr sichere Informationstechnologie,'* sowie ein offener
Brief von Uber 300 Wissenschaftler*innen ein.?® Darin wird auch deutlich, dass
Chatkontrolle selbst in einer denkbar entscharften Variante (z.B. nur noch
Scannen unverschlusselter Kommunikation auf bereits bekannte strafbewehrte
Inhalte mittels eines Abgleichs von Hash-Werten) technisch nur begrenzt
wirksam im Sinne der Verordnung funktioniert.

Die vorgesehenen Pflichten zur Altersverifikation sind
unverhaltnismaBig, sie sollen sogar flr Appstores gelten und schranken die
Kommunikationsgrundrechte gerade fur Jugendliche empfindlich ein, wie Felix
Reda ausfiihrte.? Von Angeboten wie WhatsApp, TikTok oder Onlinegames wie
Fortnite kdnnten Minderjahrige ausgeschlossen werden, weil Appstore-Anbieter
zur Risiko-Minderung sicherstellen mussten, nur noch eindeutig als Erwachsene
identifizierte Personen zuzulassen. Das laut Koalitionsvertrag der Ampel zu
schutzende Recht auf anonyme Internetnutzung ware so nicht erreichbar. Vollig
unklar ist auch, wie verpflichtende Altersverifikation bei freier Software
umgesetzt werden soll. Viel sinnvoller ware eine Verpflichtung von Anbietern,
Kinder durch geeignete Voreinstellungen (privacy by design and by default),
leicht auffindbare und altersgerechte Informationen Uber Risiken des Dienstes,
sowie kinderfreundliche und beschleunigte Meldewege fur verdachtige Inhalte
zu schutzen.

Die geplanten Netzsperren wiederum sind in Gegenwart der heute ublichen und
wichtigen Transportverschllisselung nur domain-weit und nicht spezifisch fur
einzelne URLs madglich, sodass die Sperrung eine viel zu weitreichende
Zensur bedeuten wurde. Gleichzeitig bleibt das Problem, dass Netzsperren
relativ leicht umgangen werden und den Zugriff auf bestimmte Inhalte nicht
verhindern konnen. Aus diesen Grunden lehnen wir Linke Netzsperren sogar im
Parteiprogramm explizit ab, das Motto muss vielmehr lauten ,Ldschen statt
Sperren”!

Der Aufbau eines Werkzeugkoffers der Zensur- und
Uberwachungstechnologien birgt grundsatzlich die Gefahr, auch fir
andere Zwecke missbraucht oder gesetzlich erweitert gebraucht zu
werden. Das EU-Zentrum bietet keine ausreichenden Kontrollmoglichkeiten fur
AuBenstehende, nach welchen Inhalten tatsachlich gescannt wird, sodass
Chatkontrolle eine potenziell machtige Zensurmaschine werden kdnnte, wie
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Anke Domscheit-Berg erlauterte.?> In EU-Verhandlungen gab es bereits
Stimmen, die die Anwendung der Scan-Technologien der Chatkontrolle doch
auch fur Urheberrechtsverletzungen ins Spiel brachten. Auch Ashton Kutcher,
ein einflussreicher Lobbyist pro Chatkontrolle, fabulierte bereits davon.?* Das
passt leider gut mit der Genese der Netzsperren zusammen, die zunachst auch
wegen des Kampfes gegen sexualisierte Gewalt an Kindern eingefuhrt werden
sollten, inzwischen aber bereits gangige Praxis beim Vorgehen gegen
Urheberrechtsverletzungen und Desinformation geworden sind. Dass
insbesondere in autoritaren Staaten die Gefahr besteht, dass diese
anspruchsvollen, teilweise Kl-basierten Scan-Werkzeuge auch fur die
Beobachtung und Kontrolle politischer Meinungen genutzt werden konnte,
kommt noch hinzu. Wie schnell das geht, selbst unter Beteiligung deutscher
Unternehmen, wurde beim Skandal um den Staatstrojaner-Hersteller FinFisher
Uberdeutlich, als klar wurde, dass deutsche Uberwachungstechnologie in
autoritare Staaten ohne Exportgenehmigung verkauft wurde.?* Der nachste
grolle Skandal war bald darauf der Einsatz von Pegasus-Trojanern gegen
Oppositionelle mitten in Europa - unter anderem in Griechenland und
Spanien.?>> Diese Falle belegen, dass die Bedenken gegen Zweckentfremdung
und Missbrauch von Uberwachungstechnologie selbst innerhalb der EU
keineswegs abstrakt sind.

Chatkontrolle ware der Totengraber der geplanten e-Privacy-
Verordnung,’® weil es hierbei zu fundamentalen und unauflésbaren
Widerspruchen zur Frage des Schutzes privater Kommunikation kame. Die
eigentlich schon gultige e-Privacy-Richtlinie hingegen wurde bereits 2021 durch
eine befristete Ausnahme-Verordnung?’- ausgehebelt und soll laut Entwurf der
Chatkontrolle-Verordnung auch ausgehebelt bleiben (Artikel 1 (4)%%).

Positionen der Bundesregierung und in der EU

Zunachst einmal war von der deutschen Vertretung in der EU-Kommission,
Ursula von der Leyen, nicht zu erwarten, dass sie sich der Chatkontrolle
entgegenstellen wurde - bei Kritiker*innen ist sie seit langem schon wegen
ihrer friheren Haltung zu Netzsperren und Vorratsdatenspeicherung unter dem
Spitznamen ,Zensursula“ bekannt. Formal gesehen hatte sie die Chatkontrolle
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innerhalb der Kommission verhindern konnen, stattdessen erblickte der
Verordnungsentwurf am 11. Mai 2022 das Licht der Welt. Erstaunlicher ist, dass
auch die Ampel-Regierung trotz klarer Aussagen im Koalitionsvertrag
zum Schutz privater Kommunikation und verschliusselter Inhalte
(,MaBnahmen zum Scannen privater Kommunikation und eine
Identifizierungspflicht lehnen wir ab*) lange Zeit keine kritische
Position zu dem Vorhaben bezog, auch nicht in den EU-Verhandlungen. Sie
ermaoglichte damit, dass der Stein unaufhaltsam ins Rollen kommen konnte.
Dass dies alternativlos gewesen sei, ist unwahr: Osterreich hatte sich im
November 2022 klar gegen das EU-Vorhaben positioniert.?® Auch die
Niederlande verhielten sich ablehnend. Einige andere Staaten zweifelten. Hatte
die Bundesregierung der deutlichen Haltung Osterreichs gleichgezogen, ware
nur noch ein weiterer groBer Mitgliedsstaat in der EU notig gewesen, um eine
Sperrminoritat zu erreichen.?> Dass diese Chance vertan wurde, obwohl
Zivilgesellschaft, Linke und Piraten lautstark darauf drangten und eigentlich
keine konservativen Parteien an der Bundesregierung beteiligt sind, ist eine
tiefe Enttauschung.

Erst Ende 2022 rang sich Innenministerin Nancy Faeser erstmalig eine Kritik am
Client-Side-Scanning ab, also an der Grundlage des Scannens Ende-zu-Ende-
verschlUsselter Kommunikation. Seit April 2023 vertritt die Bundesregierung
diese Position gemeinsam,3 was jedoch viel zu spat ist und nur an der
Oberflache des Problems mit der geplanten EU-Verordnung kratzt. Die
massenhafte Uberwachung aller anderen privaten Kommunikation, die nicht
Ende-zu-Ende-verschlusselt ist, befUrwortet sie weiterhin, ebenso viele andere
problematische Aspekte des Verordnungsentwurfs. Damit verstoSt die Ampel
weiterhin und bis heute (Stand Marz 2024) gegen ihren Koalitionsvertrag. FDP
und Grune versuchten seit Dezember 2022 wiederholt, einen Antrag zur
Stellungnahme des Bundestags nach Artikel 23 Grundgesetz zu beschliel3en,
der sich umfassender gegen Chatkontrolle positioniert. Es war den
Koalitionsparteien jedoch nicht gelungen, sich auf einen solchen Antrag zu
einigen, es blieb bei kursierenden inoffiziellen Entwlrfen.?? Zudem ging aus
Positionierungen nicht nur der SPD, sondern auch der Grinen stets der
Eindruck hervor, dass eine Ablehnung der Chatkontrolle-Verordnung in Ganze
als nicht notwendig erachtet wirde.?*Die Ursachen fiur das enttdauschende

Verhalten der Ampel sind demnach nicht nur im Agieren des Innenministeriums
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unter Nancy Faeser zu suchen.

Nach Veroffentlichung des Entwurfs der EU-Kommission im Mai 2022 begannen
die Verhandlungen der Chatkontrolle in der Ratsarbeitsgruppe Strafverfolgung,
in der die Bundesregierung vor allem durch das BMI vertreten ist. Im Februar
2023 begannen die Beratungen durch das Parlament, federfUhrend ist der
Ausschuss fur burgerliche Freiheiten, Justiz und Inneres (LIBE). Dieser
beschloss im November 2023 seine Position mit einer klaren Absage an
anlassloses Scannen privater Kommunikation.3* Cornelia Ernst
(Schattenberichterstatterin fur The Left im LIBE-Ausschuss) hatte zahlreiche
Anderungsantrdge eingebracht, die darauf abzielten, Chatkontrolle zu
stoppen.?> 36 37 38 39 Dje kritische Positionierung des Parlaments war ein
Hoffnungsschimmer - Ende 2023 wurden die Verhandlungen um Chatkontrolle
als vorlaufig gescheitert bewertet.*> Gleichzeitig gerieten Firsprechende
der EU-KOM wie Ylva Johansson und Ursula von der Leyen verstarkt
wegen Verbindungen Zu intransparenten, finanzstarken
Lobbynetzwerken in Kritik. So ergab eine Recherche, dass die Oak
Foundation seit 2019 mehr als 24 Millionen Dollar investiert hatte, um bei
Johansson & Co fiur die Chatkontrolle zu Ilobbyieren.*: Hinter dem
Lobbynetzwerk stehen nicht nur private Unternehmen die ihre Produkte
verkaufen wollen, sondern auch Vertreter von Sicherheitsbehorden. Ungeachtet
dessen gab es ab Anfang 2024 wieder Bemuhungen des Rates, die
Verhandlungen um Chatkontrolle fortzusetzen - vom massenhaften Scannen
privater Kommunikation wird dabei nach wie vor kein Abstand genommen. Die
verpflichtende Chatkontrolle ist also (Stand Marz 2024) nicht vom
Tisch.

Die verzogerten Verhandlungen brachten den Zeitplan durcheinander:
Eigentlich lauft im Sommer 2024 die ,freiwillige Chatkontrolle”, also die
Ausnahme-Verordnung von der ePrivacy-Richtlinie, aus. Sie wurde von der EU
daher kurzerhand um zwei Jahre verlangert, offensichtlich um Zeit zu schaffen,
die verpflichtende Chatkontrolle zu einem Abschluss zu bringen. Dabei
scheiterte die EU-KOM 2023, die VerhaltnismaRigkeit der freiwilligen
Chatkontrolle zu belegen.** Dennoch hat die Bundesregierung gegen eine
Verlangerung keinen Widerstand geleistet, was erneut ein Bruch des
Koalitionsvertrags darstellt, der einen Schutz privater Kommunikation
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einfordert. Microsoft, Google, Apple & Co durfen also weiterhin private
Kommunikationsinhalte und Cloud-Speicher ihrer Kunden massenhaft und

anlasslos scannen.

Was haben wir als Linke bereits gegen Chatkontrolle getan und

konnen wir noch tun

Im Juni 2022 hat die Linksfraktion einen Antrag gegen Chatkontrolle
veroffentlicht,** der die Bundesregierung nach Artikel 23 Grundgesetz dazu
auffordert, sich in EU-Verhandlungen gegen Chatkontrolle zu positionieren und
das Vorhaben in Ganze abzulehnen. Der Antrag wurde im Dezember 2022 im
federfUhrenden Innenausschuss abgelehnt. Im Januar 2023 setzte die
Linksfraktion Chatkontrolle im Plenum des Bundestags auf und brachte den
Antrag dort zur Abstimmung. Anke Domscheit-Berg hielt die Rede dazu.** Im
Marz 2023 kam es auf ihren Wunsch hin zu einer offentlichen Anhorung zu
Chatkontrolle im Digitalausschuss,*> in der sich alle geladenen
Sachverstandigen kritisch zu dem EU-Vorhaben aulBerten
(Sachverstandiger fur die Linksfraktion: Felix Reda). Zudem hat der
Parteivorstand im Juli 2022 einen Beschluss gegen Chatkontrolle gefasst.*®

Trotz der massiven Kritik aus Wissenschaft, Zivilgesellschaft, Recht und selbst
aus einigen Kinderschutzverbanden und von einem leitenden Staatsanwalt der
Polizei gelang es bisher nicht, das Thema in der breiten Offentlichkeit nach vorn
zu bringen oder nennenswerten Protest auf die Stralle. Das ist absurd, wenn
man die geplanten Uberwachungs- und ZensurmaBnahmen von Chatkontrolle
mit den Bestrebungen der EU, Uploadfilter einzufuhren, in Relation setzt, als
sich (nicht zuletzt durch aktiven Support von Google) im Marz 2019 mehr als
einhunderttausend Menschen*”- zu einem der groBRten digitalpolitischen
StraBenproteste Uberhaupt zusammenfanden. Einflussreiche Digitalkonzerne
stehlen sich bei Chatkontrolle aus der Verantwortung. Deren fehlendes
Interesse am Widerstand gegen dieses Uberwachungsvorhaben ist dennoch
erstaunlich. Hoffnung geben FuBballfans, denen es als einzige bisher punktuell
gelungen ist, das Thema Chatkontrolle in die breitere Offentlichkeit zu

bringen.*8 4
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Als BAG Netzpolitik der Linken begruBBen wir das entschlossene
Handeln wunserer Partei und rufen 2zur Unterstutzung des
zivilgesellschaftlichen Protests gegen Chatkontrolle auf, insbesondere
der Digitalen Gesellschaft,”® die die Kritik mit dem offenen Brief der
Zivilgesellschaft fruhzeitig nach vorn brachte, ebenso wie Patrick Breyer
(Mitglied des Europaparlaments fur die Piraten).

Da es inzwischen unwahrscheinlich geworden ist, Chatkontrolle zu verhindern,
ist es jetzt angezeigt, die fatale Entwicklung in die breite Offentlichkeit zu
tragen und kundzutun, was wir im Kampf dagegen alles versucht (und auch
teilweise erzielt) haben. Denn es muss klar werden: Eine starke Linke ist
eine Faust gegen Uberwachung und soziale Kontrolle! Aus Fehlern in der
tieferen Vergangenheit haben wir gelernt, und zwar nicht erst seit gestern: Auf
das Parteiprogramm von 2011 kénnen wir verweisen mit den Zeilen ,Konkret
stehen wir gegen den Aufbau von Zensurinfrastrukturen im Internet und
Onlinedurchsuchungen, [...] gegen die umfassende Speicherung von
Telekommunikationsdaten.” Und das Bundestags-Wahlprogramm von 2021
fordert: ,Quellen-Telekommunikationsuberwachung und Onlinedurchsuchung
(Staatstrojaner) mussen verboten werden. Wir wollen das Recht auf
Privatsphare, sichere Kommunikation und Verschllisselung gesetzlich
verankern. Spyware aller Art muss verboten werden.”

Es ist unverkennbar, dass die Vermogensungleichheit einer
kapitalistischen Wirtschaftsordnung ebenso wie stark ausgepragte
soziale Hierarchien und mangelnde Aufklarung und Transparenz
Katalysatoren fur das Auftreten sexualisierter Gewalt an Kindern sind.
Entsprechend fordern wir von der Bundesregierung wirksame
MaRBnahmen zur Bekampfung sexualisierter Gewalt an Kindern, im

kleinen wie im groBen. Die Linke wird dafur weiter Druck machen.
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Sexualisierte Gewalt ist eine Handlung mit sexuellem Bezug ohne Einwilligung oder Einwilligungsfahigkeit des
Betroffenen.
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