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1. Warum sichere Kommunikation uns alle
schiitzt

Gemeinsam sind wir stirker: auch bei der Sicherheit

Sichere Kommunikation funktioniert nur, wenn wir alle mitmachen. Es nlitzt wenig,
wenn eine Person Signal nutzt, aber alle anderen in WhatsApp-Gruppen bleiben. Ge-
nauso wenig hilft es, wenn ihr eure Passwoérter perfekt schiitzt, aber eure Kolleg*innen
auf Phishing-Mails hereinfallen.

Deshalb ist das hier ein Gemeinschaftsprojekt: Wir machen unsere Strukturen gemein-
sam sicherer. Jede*r tragt etwas bei, niemand muss alles allein schaffen, und wir
helfen uns gegenseitig beim Umstieg auf bessere Tools.

Als Partei diskutieren wir intern natiirlich offener als in der Offentlichkeit. Das ist véllig
normal und wichtig fur eine lebendige Demokratie. Damit diese offenen Diskussionen
madglich bleiben, miissen wir dafiir sorgen, dass sie nicht in die falschen Hande
geraten oder gegen uns verwendet werden.

Sichere Kommunikation schiitzt vor vielen Problemen
Mitlesen: Unbefugte lesen unsere Nachrichten mit. Das kdnnen kommerzielle

Datensammler oder andere Interessierte sein.

Gefélschte Identitaten: Jemand gibt sich als Parteimitglied aus und schadet unserem
Ruf oder manipuliert Diskussionen.

Gehackte Accounts: Schwache Passworter oder Phishing-Angriffe fiihren dazu, dass
Fremde unsere Kommunikationskandle Ubernehmen.

Datenleaks: Personliche Informationen von Mitgliedern werden 6ffentlich oder landen
bei Rechtsextremen.

Manipulation: Nachrichten werden aus dem Zusammenhang gerissen oder verfalscht
dargestellt.

Was passieren kénnte (und was bereits passiert ist)

® |nterne Diskussionen wurden 6ffentlich und gegen Parteimitglieder aus dem
Kontext gerissen

B Persdnliche Daten von Aktivist*innen tauchten in rechtsextremen Doxxing-
Kampagnen auf

B Social-Media-Accounts wurden gehackt und fiir Desinformation missbraucht
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B Strategische Informationen gelangten an die Offentlichkeit
Médogliche Folgen fiir uns:

B Mitglieder trauen sich nicht mehr, offen zu diskutieren
B Rufschadigung durch manipulierte Aussagen
B Sicherheitsrisiken fur Aktivist*innen

B Vertrauensverlust

Die gute Nachricht: Mit den richtigen Werkzeugen und etwas Aufmerksamkeit
kénnen wir uns wirksam schitzen!

2. Welche Risiken gibt es? Ein Uberblick

Verschiedene Situationen brauchen unterschiedlichen Schutz

NIEDRIGE RISIKEN - Offentliche Informationen
B \/eranstaltungsanktndigungen
B Bereits veroffentlichte Positionen
B Allgemeine organisatorische Infos

Hauptproblem: Jemand kdnnte sich als uns ausgeben

MITTLERE RISIKEN — Normale Parteiarbeit
B Strategiegesprache
B \orbereitung von Veranstaltungen
B |nterne Meinungsbildung

Hauptprobleme: Uberwachung, Datenleaks, manipulierte Diskussionen
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HOHE RISIKEN - Sensible Bereiche
B Kontroverse Diskussionen
B Personliche Daten von Parteimitgliedern
B Koordination politischer Aktionen
B Whistleblowing oder investigative Arbeit
B Finanzinformationen

Hauptprobleme: Alle oben genannten plus mdgliche physische Bedrohung

Wer kdnnte uns iiberwachen oder angreifen?

Tech-Konzerne: Sammeln unsere Daten fir Werbung und Profilerstellung, manchmal
legal, aber trotzdem problematisch flir unsere Privatsphare und die Sicherheit der Par-
tei. Plus: Nutzen wir Apps der Konzerne, machen wir diese starker, wir helfen Alterna-
tiven nicht und machen uns strukturell abhangig, sodass wir nicht mehr wechseln
wollen oder kdnnen, wenn es Probleme gibt.

Feindlich gesinnte Gruppen: Rechtsextreme und andere suchen gezielt nach kompro-
mittierendem Material Uber uns.

Kriminelle: Hacker, die Accounts Gibernehmen oder Daten stehlen wollen, um sie zu
verkaufen oder flr Erpressung zu nutzen.

Verschiedene: Es gibt viele Gruppen und mdéglicherweise staatliche Stellen, die aus
unterschiedlichen Griinden Zugang zu unserer Kommunikation haben wollen.

3. So macht ihr eure Struktur (z.B.
Kreisverband) sicherer

Sofort machhbhar

Zoom meiden -  BigBlueButton der Partei (digital.die-linke.de/vi-
deokonferenz)

Doodle ersetzen -  Croodle fur Terminabstimmung

Signal-Migration - Alle Apps installieren, Testgruppe, alte Chats
schlieBen

Cryptpad einfiihren -  Statt Google Docs, keine Anmeldung nétig
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E-Mail-Hygiene -  Sensibles nur Uber Signal, E-Mail fir Koordinati-
on

Richtig abschatzen, welche Situation welchen Schutz braucht (siehe Punkt 2)

Mittelfristig (braucht etwas Einarbeitung, lohnt sich aber)
Nextcloud von der Partei nutzen
B Was ist das? Wie Dropbox oder Google Drive, aber sicher und von der Partei be-
trieben

B Der Haken: Die Partei-eigene Nextcloud ist noch nicht vollautomatisiert, deswe-
gen ist der administrative Aufwand fir die Parteizentralen bei der Account-Er-
stellung noch relativ hoch und es werden Accounts bevorzugt an
Amtstrager*innen vergeben.

B Lohnt sich flir: sichere Dateiablage, gemeinsame Kalender, geschiitzte Zusam-
menarbeit

Workshops fiir Digitale Selbstverteidigung

B Das Ziel: mehr Mitglieder fit machen in Sachen Datenschutz

B Themen: sichere Kommunikation, Smartphone-Einstellungen, weniger
Datenspuren hinterlassen
Langfristig

B eine sicherheitsbewusste Kultur entwickeln

4. Mythos: ,,Google und Facebhook kriegen
doch eh alles mit*

Das stimmt nicht! Dieser weit verbreitete Irrglaube halt viele davon ab, liberhaupt

etwas zu unternehmen.

Google und Facebook kdnnen nur mitlesen bei:

B jhren eigenen Diensten (Gmail, Google Drive, WhatsApp, Facebook Messenger)
B Websites, die ihre Werbenetzwerke nutzen
B Apps auf eurem Smartphone mit ihren Tracking-Komponenten

B Suchmaschinen von Google und Co.
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Sie haben KEINEN Zugriff auf:

® Signal-Nachrichten (sind Ende-zu-Ende-verschliisselt)
B Cryptpad-Dokumente (verschllisselt schon in eurem Browser)
B private Nextcloud-Instanzen

B E-Mails bei datenschutzfreundlichen Anbietern

5. Praktische Tipps fiir die Umsetzung bei
euch

Allgemeine Grundsiatze

Klein anfangen: Lieber kleine Verbesserungen, die alle mitmachen, als perfekte L6-
sungen, die keiner nutzt. Chat-App wechseln ist einfach — E-Mail-Verschllisselung fir
alle ist schwer.

Vertrauenswiirdige Anbieter wahlen: Meidet amerikanische Tech-Giganten, bevor-
zugt datenschutzorientierte Anbieter in Europa, nutzt Partei-eigene Angebote wo
moglich.

Gemeinsam ist besser: Wichtiger als die perfekte Losung ist, dass alle das Gleiche
nutzen. Einigt euch auf einheitliche Tools.

E-Mail: Wie eine Postkarte behandeln

E-Mails sind wie Postkarten: Selbst wenn sie sicher zwischen Servern Ubertragen
werden, muss jeder Zwischenserver sie 6ffnen, um sie weiterzuleiten, und kann daher
auch die Inhalte im Klartext lesen. Eine Ende-zu-Ende-Verschlisselung mit Technolo-
gien wie PGP oder S/MIME ist zwar mdglich, aber technisch kompliziert und fir die
Massenkommunikation unpraktisch.

Unser Rat: Nutzt E-Mail nur fir unkritische Koordination. Fiir wichtige Diskussionen
nehmt Signal-Gruppen oder andere Ende-zu-Ende-verschlisselte Messenger.

Fuir wirklich sensible Inhalte: Signal-Einzelchats oder kleine Signal-Gruppen sind viel
praktischer und sicherer als komplizierte E-Mail-Verschlisselung.

Messenger und Videokonferenzen

Fur Gruppen-Chats: Signal bietet Ende-zu-Ende-Verschlisselung und ist fiir kleinere
Gruppen gut geeignet. Fur groBere Organisationen ist Signal nicht optimal, z.B. da es
keine institutionelle Nutzer*innenverwaltung und keine flexible Raum-/Kanalstruktur
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bietet. Matrix ware fir groBere Parteistrukturen eigentlich besser geeignet, wird aber
derzeit noch nicht von der Partei angeboten. Nutzt daher vorerst Signal.

WhatsApp (gehort zu Meta/Big-Tech-Konzern) und Telegram (schwache oder keine
Verschlisselung) solltet ihr meiden.

Fur Videocalls: BigBlueButton der Partei nutzen statt Zoom oder Microsoft Teams.
Um Termine zu finden: Croodle oder Cryptpad statt Doodle. Funktioniert genauso,

sammelt aber keine Daten.

Zusammenarhbeit an Dokumenten

Gemeinsame Dokumente sind eigentlich nur ,sehr lange Nachrichten”, also genauso
schitzenswert.

Statt Google Docs: Cryptpad verwenden — funktioniert genau gleich, aber mit Ver-
schlusselung.

Langfristig: Nextcloud der Partei mit OnlyOffice oder Collabora.

Social Media: Immer offentlich denken

Grundregel: Alles auf Social Media ist 6ffentlich, auch ,private” Direktnachrichten und
.geldschte” Posts.

Zusatzliche Gefahren:

B gehackte Accounts (starke Passworter und Zwei-Faktor-Authentifizierung nut-
zen!)

B Fake-Accounts, die sich als Parteimitglieder ausgeben

B Screenshots, die aus dem Kontext gerissen werden

Unser Tipp: Uberlegt zweimal, bevor ihr postet: Wiirdet ihr das auch auf ein
Plakat an den Bahnhof hdngen?

6. Allgemeine Tipps fiir bessere Sicherheit

Faustregeln, die immer gelten

Verschliisselung nutzen: Ende-zu-Ende-Verschllsselung sorgt dafiir, dass nur ihr
und eure Gesprachspartner*innen mitlesen kdnnen.
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Open Source bevorzugen: Bei offenen Programmen kann jede*r priifen, ob sie
wirklich sicher sind.

Weniger ist mehr: Daten, die nie erstellt werden, kdnnen auch nicht geklaut werden.

Standort beachten: Bei Online-Diensten ist wichtig, wo die Server stehen. Deutsche
und europaische Anbieter mussen sich an unsere Gesetze halten.

Vertrauen ist gut: Bevorzugt Anbieter, die offenlegen, wie sie arbeiten und wie sie
sich finanzieren.

Kommerzielle Dienste sind manchmal gierig: Auch ,kostenlose” Angebote wollen
eure Daten, entweder zum Verkaufen oder um euch bei der Stange zu halten.

Cookie-Banner sind ehrlich: Wenn eine Website um Erlaubnis fragt, Cookies zu set-

zen, will sie Daten sammeln. Das konnt ihr ablehnen oder die Website meiden.

Fiir Fortgeschrittene: Selbst aktiv werden

Privat anfangen: |hr misst nicht warten, bis alle mitziehen. Fangt privat mit sicheren
Tools an und werdet zum Vorbild.

Gute Passworthygiene: Wenn ihr die Grundlagen beherrscht, wechselt zu einem si-
cheren Passwort-Manager, um den Zugriff auf eure Konten zu schiitzen.

Vorschlage machen: Bringt bessere Alternativen in die Sitzungen ein. Zeigt, wie gut
sie funktionieren.

Anderen helfen: Bietet an, beim Einrichten neuer Apps zu helfen. Viele trauen sich
nicht allein ran.

Dranbleiben: Perfekte Sicherheit gibt es nicht, aber jede Verbesserung hilft. Kleine
Schritte sind besser als gar keine.

Workshops organisieren: ,Digitale Selbstverteidigung” ist ein spannendes Thema fir
Bildungsabende.

Die wichtigste Botschaft

Ihr miisst keine IT-Expert*innen werden! Die meisten Verbesserungen sind ein-
fach umzusetzen und machen einen groBen Unterschied. Fangt klein an, nehmt

andere mit, und macht euch schlau. Eure Sicherheit und die eurer Mitglieder ist
es wert.
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Anhang: Konkrete Werkzeug-Empfehlungen

Messenger (Signal bevorzugt, Matrix ist eine zweite Option)

B Ende-zu-Ende-Verschlisselung B WhatsApp (gehort zu Meta)

B Open Source B Telegram (schwache oder keine

B \Weit verbreitet Verschlisselung)

B Einfach zu bedienen B |nstagram/Facebook Messenger
(Meta)

B | juft auf allen Geraten

Videokonferenzen
B BigBlueButton (Partei-Server) B Microsoft Teams

[ ]
Alternativen Zoom

. . B Google Meet
B Jitsi Meet (auf einem vertrauens-

wirdigen Server in der EU)

B OpenTalk (auf einem vertrauenswiir-
digen Server in der EU)

Dokumenten-Zusammenarhbeit

Gut Schlecht

B Cryptpad (einfach und sofort nutz- B Google Docs

bar) B Microsoft Office 365
B Nextcloud + OnlyOffice oder Colla-
bora (wenn verfligbar)

Terminplanung
B Croodle (z.B. bei systemli.org) B Doodle (sammelt Daten)

H Cryptpad-Umfragen
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Weiterfiithrende Ressourcen

Websites und Leitfiden
Digitalcourage e.\V. (digitalcourage.de)
® Praktische Tipps fir digitale Selbstverteidigung
B Tool-Empfehlungen
B \Workshops und Vortrage
Chaos Computer Club (ccc.de)
B Umfassende Sicherheitsleitfaden

B | okale Gruppen helfen bei konkreten Fragen

B Podcasts und Videos zu aktuellen Themen
Kuketz IT-Security Blog (kuketz-blog.de)

B |eitfaden zu sicherer Kommunikation

B Detaillierte App-Reviews mit Fokus auf Datenschutz
Security in a Box (securityinabox.org/de)

B Schritt-flir-Schritt-Anleitungen fir sichere Tools
B |n verschiedenen Sprachen verfligbar

B Besonders gut fur Aktivist*innen
Systemli.org
B Bijetet viele der empfohlenen Tools kostenfrei an

B Croodle, Pad, sichere E-Mail-Adressen

B \on und fir politische Gruppen betrieben

Konkrete Tools zum Ausprobieren
® Signal (signal.org) — Sicherer Messenger
B Cryptpad (cryptpad.fr) — Kollaborative Dokumente
® BigBlueButton - Uber digital.die-linke.de/videokonferenz verfiigbar

® Croodle — Terminabstimmung bei systemli.org/poll
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Apps fiir bessere Smartphone-Sicherheit
® F-Droid — App-Store ohne Tracking
B Firefox mit uBlock Origin — Datenschutzfreundlicher Browser

B NewPipe - YouTube ohne Google-Account

Biicher und tiefere Einblicke
®m  Uberwachtes Netz", hrsg. von Markus Beckedahl und Falk Like

B  Das Zeitalter des Uberwachungskapitalismus” von Shoshana Zuboff

Partei-eigene Angebote nutzen

digital.die-linke.de — zentrale Anlaufstelle fiir Tools der Partei:
B BigBlueButton fur Videokonferenzen
® Nextcloud (nach Verfligbarkeit)

B Kontakt zu technischen Ansprechpartner*innen

Euer Landesverband: Fragt nach lokalen Nextcloud-Instanzen oder anderen Angebo-
ten.

Workshops und Veranstaltungen
B Cryptoparties — Lokale Verschlisselungsworkshops in vielen Stadten
B CCC-Events — RegelmaBige Vortrage zu digitaler Sicherheit

®m Selbst organisieren: Ladet Expert*innen zu euch ein! Viele helfen gerne.

Podcasts zum Reinhdren
®  Logbuch:Netzpolitik” — Aktuelle Entwicklungen verstandlich erklart

B  Chaos Radio" — Technische Themen fir Einsteiger*innen
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